18. Wahlperiode

Berichtsantrag
des Abg. Wilken (DIE LINKE) und Fraktion

betreffend Staatstrojaner

Am 8. Oktober 2011 verdffentlichte der Chaos Computer Club (CCC) die
"Analyse einer Regierungs-Malware". In seiner Analyse stellt der CCC fest,
dass die Regierungs-Malware technisch unzureichend gegen die Manipulati-
on Dritter geschiitzt ist und offensichtlich erhebliche technische Mingel
aufweist.

"Wir sind hocherfreut, dass sich fiir die moralisch fragwiirdige Tatigkeit der
Programmierung der Computerwanze kein fahiger Experte gewinnen lieB
und die Aufgabe am Ende bei studentischen Hilfskriaften mit noch nicht fest
entwickeltem Moralfundament hingenblieb."

Allein daraus ergibt sich bereits die Frage, ob ein solcher Staatstrojaner als
Mittel der sogenannten Quellen-Telekommunikationsiiberwachung (Quellen-
TKU) zulissig ist.

Erschwerend kommt hinzu, dass die vom CCC analysierte Regierungs-
Malware Funktionen aufweist, die gegen die vom BVerfG formulierten
Bedingungen fiir eine zulissige Quellen-TKU verstoBen. Besonders schwer
wiegt dabei, dass Screenshots von auf dem abgehorten PC ausgefiihrten
Programmen angefertigt werden. Das Landgericht Landshut hat in diesem
Zusammenhang festgestellt (Beschluss vom 20.01.2011, Az.: 4 Qs 346/10
LG Landshut, S. 7), dass dieses Vorgehen rechtswidrig ist:

"Denn nach Auffassung der Kammer besteht fiir das Kopieren und Speichern
der grafischen Bildschirminhalte, also der Fertigung von Screenshots, keine
Rechtsgrundlage, weil zum Zeitpunkt dieser MaBnahmen noch kein Tele-
kommunikationsvorgang stattfindet."

Die Landesregierung wird ersucht, im Innenausschuss iiber folgenden Ge-
genstand zu berichten:

1. Hat eine der Landesregierung unterstellte Behorde Quellen-TKU-
MafBnahmen durchgefiihrt oder war sie an einer solchen Mafnahme
mittelbar oder unmittelbar, z.B. durch Aufspielen dieser oder anderer
Regierungs-Malware, beteiligt?

Falls ja, in welcher Weise?

2. Fir die Ermittlung welcher Straftaten hélt die Landesregierung eine
Quellen-TKU fiir angemessen und zuléssig?

3. Hat eine der Landesregierung unterstellte Behorde eine Quellen-TKU
mithilfe von dieser oder anderer Regierungs-Malware, an deren Her-
stellung die DigiTask GmbH mittelbar oder unmittelbar beteiligt war,
durchgefiihrt?

4. Wie bewertet die Landesregierung es, dass, wie in dem vom CCC

untersuchten Fall, diese oder andere Regierungs-Malware durch Ser-
ver im Ausland gesteuert werden?
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5. Wie bewertet die Landesregierung es, dass, wie in dem vom CCC
untersuchten Fall, diese oder andere Regierungs-Malware durch un-
signierte und unverschliisselte Kommandos gesteuert werden?

6. Wie bewertet die Landesregierung den Einsatz von dieser oder ande-
rer Regierungs-Malware, die Screenshots erstellt?

7. Sieht die Landesregierung im Einsatz von dieser oder anderer Regie-
rungs-Malware, die Screenshots erstellt, geeignete und zuldssige Mit-
tel fiir eine Quellen-TKU?

8. Wie bewertet die Landesregierung die vom CCC aufgezeigte Mdog-
lichkeit (auch durch Dritte), die analysierte oder andere Regierungs-
Malware mit weiteren Uberwachungsfahigkeiten (z.B. Keylogging,
Zugriff auf Hardware wie am Zielcomputer angeschlossene Kameras
oder Mikrofone) online auszustatten?

9. Welche technischen Anforderungen stellt die Landesregierung an
Software zur Quellen-TKU?

10.  Wie stellt die Landesregierung die Einhaltung dieser Anforderungen
sicher?

11.  Welche Fremdfirmen sind an der Erstellung von Software fiir die
Quellen-TKU beteiligt?

Wiesbaden, 1. November 2011
Die Fraktionsvorsitzende:
Wissler
Wilken
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